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Spletna stran wwuw.safe.si

Kontrast:

| Pridruzi se nam tudi na:

Tocka osvesc€anja o varni rabi interneta in mobilnih naprav za otroke, najstnike, starse in ucitelje

* Instagram (safe.si)
* Youtube (saferinternetsi)

POCITNICE SO TU 3)

Nekaj nasvetov za brezskrbne
poletne poditnice

SAFE.SI VODIC 7 8

Kako izbrisati
Instagram
racun? :)

2]

Kako izbrisati Instagram
racun?

Ce smo se odlogili, da
Instagrama ne nameravamo veé
uporabljati, ga lahko izbriSemo.
Ce se preselimo na drugo
druZabno omreZje, smo se
Instagrama naveli¢ali ali pa smo
ustvarili nov racun, potem je
smiselno, da raéun, ki ga ne
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Spletni izzivi

Spletni izzivi so pozivi ali vabila k
izvajanju razli¢nih dejanj, ki jih
obi¢ajno posnamemo, posnetek
pa deli$ na druzabnih omrezZjih.
Razli¢ni izzivi so kroZili $e pred
pojavom interneta, vendar so bili
obi¢ajno omejeni na ozek krog
ljudi (npr. na sosolce). S pojavom
interneta, predvsem druZabnih

626 501k

Internetni rep

Internet je priviaéen za uporabo
in radi ga uporabljamo mladi in
stari. Pri uporabi pa nas lahko
tudi zanese in nenadoma preve¢
Casa posvetimo spletu, zaénemo
verjeti €isto vsemu, kar vidimo in
preberemo ter se zaénemo
zgledovati po vplivnezih. V
Internet repu Kajetan Dulmin na

Anstogam

Twitter (@safe_si)
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https://www.instagram.com/safe.si/
https://safe.si/
https://www.youtube.com/user/saferinternetsi
https://twitter.com/Safe_si/

Mladi in internet




Kaj mladi pocnejo na spletu?  Safe.sig

Gledajo videoposnetke in poslusajo glasbo,
iSCejo gradiva za solo, @

iSCejo informacije o temah, ki jih zanimajo,

komunicirajo s prijatelji, soSolci, sorodniki, You 1) @
ucCitelji (e-posta, klepetalniki, socialna omrezja,

video klici), rj
spoznavajo nove ljudi,

objavljajo slike, videoposnetke in druge vsebine,
komentirajo objave drugih,

Igrajo igre,

se izrazajo in ucijo
komunikacije ter
medcloveskih odnosov.
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Nerazumevanje interneta

I

JAZ IN MOJA
BIVSA

Internet je javni prostor, kjer pa imamo
obcutek lazne varnosti in anonimnosti




Nekaj malega slovenske statistike L Safe.si g

osnovnosolk je Zze dozivelo vsajeno od oblik spletnega nadlegovanja.

49 %

osnovnosolcev je Ze dozivelo vsaj eno od oblik spletnega nadlegovanja.

64 %

srednjesolk je Ze dozZivelo vsaj eno od oblik spletnega nadlegovanija.

54 %

srednjesolcev je Ze dozivelo vsajeno od oblik spletnega nadlegovanja.
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Vir: Odklikni!, 2019
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Se nekaj slovenske statistike

Objave na internetu mocno

R
LT
Univerza v Ljubljani
Fakulteta za druzbene vede

vplivajo na pocutje mladostnikov

ms) 45 % najstnikov Ze v osnovni Soli primerja svoj obraz in telo

s popolnimi podobami vplivnezev na spletu

61 % srednjeSolcem se zaradi spletnih objav vcasih ali
pogosto zdi, da so Zivljenja drugih boljsa kot njihova

s,) 43 % osnovnosolskih najstnikov v&asih ali pogosto svojo

sliko, ki jo naredijo z mobilnim telefonom, opremi s filtri

Najstniki, ki jim primanjkuje spanca
zaradi uporabe interneta

7.razred 0S-37 % <
8. razred OS - 44 %

9.razred OS - 54 %
Srednja Sola - 64 %

0, 0, 0, 0,
,\ 33 % dijakinj razmislja o izboljSanju videza z 0% 25% 50% 75%
g operativnim posegom
Najpogostejsi razlogi za slabo pocutje najstnikov Najstniki, ki menijo, da so na internetu
1. Izklju¢enost iz skupine so3olcev na druzabnem omreZju ljudje bolj nesramni in zlobni kot v Zivo
2. Nor¢evanije iz njih na spletu /. razred OS - 42 % =
. ; - i 8. razred OS - 56 %
3. Objave z zabav, na katere niso bili povabljeni : -
. . 9. razred OS - 60 %
4. Dolgo ¢akanje na odgovor na poslano sporocilo T
5. Negativni komentarji na njihovo objavo 0% 2504 50% 7504
6. Nihce ne vSecka njihove objave Vir: Safe.si, FDV, 2022
. s P REPUBLIKA SLOVENIA ZvezaPriateliev [ ) ) INHOPE www.safe.si
- gs:gn:snkca;rjnija ® ;Rf:;‘éf,f:cfs%a&ﬁﬂgm"E UF@@ i‘\/[ﬁ(]((;l{;(}'{.(%ww[}4' MISSS arnes "’ —finsite | www.facebook.com/safe.si

www.instagram.com/safe.si

Za vsebine na gradivu je odgovoren izklju¢no avtor. Evropska unija ne odgovarja za kakrdno koli morebitno uporabo na njem navedenih informacij.
Gradivo je izdano pod licenco »Creative Commons: Priznanje avtorstva - Nekomercialno - Deljenje pod enakimi pogoji - 4.0« (CC BY-NC-SA 4.0 - https://creativecommons.org/licenses/by-nc-sa/4.0)



Ko zabredemo v tezave ...

\\

Carobna pali¢ica, ki bi resila vse
orobleme, ne obstaja




Varovanje zasebnosti [ Safesi g

Kar je enkrat na
Internetu, tam ostane
Za vedno!




Nezavedanje posledic




Najbolj uporabljana druzabna omrezja  Safe.sig

At N

Instagnam

17:38 M V4 4 8B8%

uﬂl' . Following « For You
How was your day?! &

« Tina Graf

You have to see the cute
puppy | adopted

@ 202K % 2K @275 / / \
Insights 7 5 ‘

® Viewers 201,982

" OMG!! When can ; » Screenshots 2,103
| come see him? $pica. Spodaj pa kulisa za SF film &
; Q Replies 275

Story Replies @erald.63
#fyp>

J1 sod Monkeys Spinning M

Jillian
& Bae's in town and we are doing ”
dinner and a show. <3 <3 <3

* 0 o =

Jack T Home Discc
»

John
Q @ CRUSHED my math test!!

M Jennypenny

Q DISCORD



Nepoznavanje nastavitev zasebnosti €&=P

‘ Safe.si vodic¢i po druzabnih omrezjih

o< ' il - < e < e
SAFE.SIVODIC | Vudif: PO h ) SAFE.SI vODIC SAFE.SI vODIC
Kako izbrisati nta slt:fwtva a Mastavitve zasebnosti in Varnost in zasebnost v

1 EECENOY . ' varnosti na Instagramu aplikaciji Viber

nstagram in tablic za - .

racun? dobro pocutje r )
:)- pri uporabi ' @ @
Kako izbrisati Nastavitve telefonov Varnost in zasebnost Varnost in zasebnost
Instagram racun? in tablic za dobro na Instagramu v aplikaciji Viber
pocutje

[ I O [ [ T o Lot
£ varmall 22 vamefll el 1 vesefll
isterael incarnet Intemet i

SAFE.SI VODIC SAFE.SI VODIE SAFE.SI VODIC SAFE.SI VODIC
Varnost in zasebnost v Varnost in zasebnost v Varnost in zasebnost v Varnost in zasebnost v
aplikaciji Tik Tok aplikaciji Messenger aplikaciji WhatsApp aplikaciji Snapchat

® ~ ©) 4

Varnost in zasebnost Varnost in zasebnost Varnost in zasebnost Varnost in zasebnost
v aplikaciji TikTok v aplikaciji v aplikaciji v aplikaciji Snapchat
Messenger WhatsApp

www.safe.si/orodja B .



http://www.safe.si/orodja

Prekomerna raba in zasvojenost

IMTA STARSA
RAJE SVOJ TELEFON
KOT MINE? ®

10-12 Iet\/

DO 1,5 URE NA DAN

6 13-18 Ie:/

DO 2 URI NA DAN

VAS OTROK POTREBUJE
VASO POZORNOST.

NE ZANEMARJA|TE GA ZARADI
MOBILNEGA TELEFONA.

Za razvoj otroka je najpomembnejSi dober odnos in pristen stik s starsi. ‘




Spletno nasilje




Kdo izvaja spletno nasilje?




Kdo si ti, ki se pogovarjas z menoj?
R

e

" things are not what
. they seem to be.

Be aware and enjoy the webd at its best
Know bow 1o surt sale.
6o %o www.internetsegura. br and learm meore



Izsiljevanje, groznje in prevare

—_ A""J ',;__“" &

Europol: Reci ne!


https://safe.si/video/zanimivi-videi-drugih-organizacij/reci-ne

Zaljenje, trolanje P Safesi 4

PREJEL ZALJIVI MEME

T AL -



Nedovoljeno snemanje in objavljanje




VeriZzna pisma

Zdravo Tukaj emanuel Umrl sem v
fjubljani leta 2017.Imam rdede odl, in
veliko modric,in zelo velika strasijiva
usta,pa sem se odlodil za tole. Ce
sem jaz trpel boste tudi vi, Ce ne
storite, kar vam relem. Posiiite to
sporodilo 20 osebam. Ce tega ne
storite, me boste danes ob pol nodi
videli blizu vase posteljeW¥in to ni
Sala! Verjemite ne laZem! Samo
naredite ker sem rekel inbo vse v
redu. Ena deklica je prebrala
sporodilo in se nasmejala in ga
zbrisala.Drug dan je njen ole videl da

je bila nad posteljo krvava sied
Pogledal je pod posteljo nato pa videl
napis "mrtva je". Nek decek pa je
videl sporocilo in takoj poslal 24
osebam(4d vec kot je potrebno).Rad
ga imam in ga vsak dan pazim ,da je
varen.Ti pa imas 5 minutes. Ce ne

pa....



LazZni profili, vdiranje v racune




Izkljucevanje iz skupin

Slika: George Bonev na Unsplash



https://unsplash.com/photos/EcBBbfNpeYA?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

Nasilje povezano s spolnostjo

* Deljenje golih posnetkov

e |zsiljevanje z intimnimi
posnetki ali informacijami

* Predelave fotografij in
videoposnetkov s spolno
vsebino

* |zpostavljenost
pornografiji

* Spolno nadlegovanje

 Grooming -

©
e

Obvezna prijava
policiji!




Seksting

Posledice:
custvene
socialne

pravne



https://unsplash.com/photos/E_TDi3sCuEo?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/search/photos/fight?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

Vpliv spletnega nasilja na zrtve L Safe.si g

e Zalost * nezmoznost ucenja
¢ sram ° Jeza
* zmanj$ana * strah
samozavest Spletno nasilje ima * nespecnost

* ponizanje lahko enake ali * jzostajanje od pouka
.t b hujse posledice

esnoba kot druge oblike * umikanje iz druzbe
« osamljenost nasilja.

* depresija

o ° v v °
izlocenost * samoposkodovanje

* stiska * jemanje drog

° i . o g
zaskrbljenost e samomorilne misli

* nocne more

* izgubljanje ali pridobivanje teze

" dravstvene tefave —






Normalizacija spletnega nasilja L Safe.si g




Problematicne vusebine na internetu @




Neprimerne in nezakonite vsebine [ Safe.si 4

Neprimerne vsebine so sestavni del interneta. Pri brskanju se otroci
in mladostniki srecajo s:

e posnetki nasilja,

e vsebinami, ki spodbujajo k samoposkodovanju in samomoru,

* sovraznim govorom,
e zaljivim govorom,

e kriminalom,

* rasizmom, nestrpnostjo,
e sovraznimi simboli,

* radikalnimi vsebinami,

Nerazumevanje teh vsebin
lahko vodi v napacne
predstave o medcloveskih
odnosih, nasilju in spolnosti.




Pornografija




Spletni izzivil - challenges




Pozitivni in negativni izzivi L Safe.si 4

O

Spodbujajo ustvarjalnost,
gibanje, druzenje

Urijo razlicne vescine
Spodbujajo, da naredis kaj
dobrega za druge
Preganjajo dolgcas

So zabavni

o

Povzrocajo strah, gnus, nasilje
Ponizujejo in zalijo

Zahtevajo, da jih izvedes, ali ti
grozijo, Ce jih ne

Spodbujajo k dejanjem, pri
katerih se lahko poskodujes
Ogrozajo zivljenje




Vplivnezi in mladi

10:46 @ W VA 4095%

Vpliv na samopodobo?

Vrednote?

Vd 40%%

Following ' For You

1047 B B

Following

@bellanomade ' 4

Another day in tropics % #foryou #viral | LY
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Kaksen vpliv ima Denise na najstnike? €&&»

Vir: SiOL




Vplivnezi in prikrito oglasevanje? [ Safesi g

Coslmamacila

Zdaj pa k cenam.

VEasih (pred kupovanjem
sledilcev) je veljalo 5000 sledilcev
=b0€ za objavo, 10.000 sledilcev

=100€ za objavo, 15.000

sledilcev=150€ za objavo...

Trenutno so se cene vsaj
podvojile. Ena objava za10.000
realnih sledilcev se giba med 100
in 500€, za story pamed 20 in

100€ na story. Veéinom/



Vloga Sole pri reSevanju incidentou




Vloga vodstva $ole pri incidentih [ Safesi g

* Poskrbeti za temeljne dokumente, ki opredeljujejo moznosti
razreSevanja incidentov (vzgojni nacrt in pravila Solskega reda)

* Jasno predvideni ukrepi ob nespostovanju pravil

* Dobri odnosi v kolektivu

* |zobrazevanja V primeru negotovosti
Med incidentom: poiskati zunanjo
* Hitro ukrepanje pomoc!

e Zascita zrtve, obvestiti starse

* Prijava na Policijo, Ce gre za (potencialno) kazniva dejanja

* BlaZenje posledic dejanj (npr. odstranitev neprimernih vsebin)
Po incidentu:

e Razgovori z zrtvami, storilci in njihovimi starsi

» Sprozi disciplinske postopke v skladu z internimi akti

* Dodatna izobrazevanja o tematiki

zaradi katere je nastal problem A



Vloga uditelja pri reSevanju incidentov €&=P

| ‘,,“,l‘f(m,(

* Dobro poznavanje internih aktov sole
* Seznanitev ucencev s pravili in posledicami nespostovanja
 Striktno uveljavljanje pravil
* Pozornost na vedenje ucencev in morebitne konflikte in porocanje

svetovalni sluzbi oz. vodstvu Sole
Med incidentom:
* Ko izve za incident, takoj obvesti ravnatelja in svetovalno sluzbo
 PomocC Zrtvi
e Zavarovanje dokazov
Po incidentu:
e Umiriti strasti in zgladiti spor med vpletenimi
* Razredna ura na temo incidenta

Teme varne rabe interneta
dnevno vkljucuje v pouk.




Preventiva [ Safesi g

Preventiva je boljsa
kot kurativa!

—






Safe.si gradiva za uditelje  Safe.sig
www.safe. sn[gradlva[gradlva-za ucitelje

SPLETN (@) KO »

‘ Safe.si
SPLETNO NASILJE IN SRoBLEMATKE
SPLETNE ZLORABE SPLETNE VARNOSTI
OTROK IN VSOLAH
MLADOSTNIKOV .,/ o
PriroCnik za strokovne delavke in A Q

delavce centrov za socialno delo
in druge strokovnjake

R\
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http://www.safe.si/gradiva/gradiva-za-ucitelje

Safe.si gradiva za mladostnike

DUSEVNO ZDRAVJE 11771vi k&(
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v Ne primerjam \")J '
v bami drugih
el e~ WWW.Safe.si / o) rodl
Zlozenka: Dusevno Zlozenka: Spletni Plakat Sem OK
zdravje in internet izzivi - da zaradi njih taksen, kot sem

ne bo bolela glava
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Zlozenka Ljubezen v Zlozenka: Spletne Drevo odloé¢anja: Drevo odloéanja: Drevo odloéanja:
digitalni dobi lazi Spletni izzivi Prejel si verizno Prejel/-a si golo
pismo fotografijo nekoga.

NE BODI NEMA PRICA SPLETNEGA NASILJA
6. ALI SEM PRIPRAVLJEN POSNE-

ﬂu;mqﬂndm ), Ki ga poanat J ot A :K ﬂEOKAZAT\ BABICP
Mm = \ L i,
i . iSRS
NK o
7. ALI BOM CEZ ENO LETO $E VEDNO VE-

SEL, DA SEM POSNETEK OBJAVILY
DA WE

o TR

DELI IN UZIVAJ!

Drevo odlo¢anja: Ne Drevo odlo¢anja: Drevo odlo¢anja:
bodi nema pri¢a Sextortion Objaviti posnetek
spletnega nasilja prijatelja?


http://www.safe.si/orodja

Safe.si gradiva za starse

www.safe.si/starsi/gradiva-za-starse

o’ nasvetov za star$e otrok,
] starih od 3 do 6 let

“ < 7“
. : i das telefon:
&. ,Mami,am

SMERNICE

ZA UPORABO
ZASLONOV

PRI OTROCIH IN
MLADOSTNIKIH

Priporoéila slovenskih pediatrov za starse

Vzgoja
za internet

PRIROCNIK ZA STARSE
ELEKTRONSKA IZDAJA

REPUBLIKA SLOVENYA
Sofinancira 55 URAD WADE REFUBLIKE SLOVENDE @
Evropska unija ZAINFORMACISKD VARNOST R

WWW.SAFE.SI



http://www.safe.si/starsi/gradiva-za-starse

Nasi kolegi v Italiji | Sofesig

Generazioni
=) Connesse

i

Center z

www.safe.si www.generazioniconnesse.it
TO m'
”‘ O
o K Telefono
Telefon za otroke in mladostnike Azzurro
(161D _
Udguvnr iE puguyur. WWWoazzurrOOIt



http://www.azzurro.it/
http://www.e-tom.si/
http://www.safe.si/
http://www.generazioniconnesse.it/

Dan varne rabe interneta

Napovedujemo:
Dan varne rabe

interneta 2023

W .
FEBRUAR
Torek




Vprasanja?
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http://www.safe.si/

