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Awiso di bando di affidamento incarico di Amministratore di Sistema ai sensi del
provvedimento del Garante della Privacy del 27 novembre 2008 (G.U. n. 300 del 24 dicembre
2008 “Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti
elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema”

Il Dirigente Scolastico dell’Istituto Tecnico Industriale “Arturo Malignani”, v.le L. da Vinci 10,
33100 — Udine, tel. 043246361, fax 0432545420, in qualita di Titolare del trattamento dei dati ai
sensi del D.Lgs. 196/2003 “Privacy”

VISTO il Codice in materia di protezione dei dati personali (d.lg. 30 giugno 2003, n. 196) e, in
particolare, gli artt. 31 ss. e 154, comma 1, lett. ¢) e h), nonché il disciplinare tecnico in materia di
misure minime di sicurezza di cui all'allegato B del medesimo Codice;

RILEVATO che i titolari sono tenuti, ai sensi dell'art. 31 del Codice, ad adottare misure di sicurezza
"idonee e preventive" in relazione ai trattamenti svolti, dalla cui mancata o non idonea
predisposizione possono derivare responsabilita anche di ordine penale e civile (artt. 15 e 169 del
Codice);

CONSIDERATO inoltre che il titolare e tenuto a individuare solo soggetti che "per esperienza,
capacita ed affidabilita forniscano idonea garanzia del pieno rispetto delle vigenti disposizioni in
materia di trattamento, ivi compreso il profilo relativo alla sicurezza™ (art. 29, comma 2, del
Codice);

RILEVATO che alcuni trattamenti effettuati in ambito pubblico e privato a fini amministrativo-
contabili pongono minori rischi per gli interessati sono stati oggetto di recenti misure di
semplificazione (art. 29 d.l. 25 giugno 2008, n. 112, conv., con mod., con |. 6 agosto 2008, n. 133;
art. 34 del Codice; Provv. Garante 6 novembre 2008),e pertanto debbano essere allo stato esclusi
dall'ambito applicativo del provvedimento;

CONSTATATO che l'individuazione dei soggetti idonei a svolgere le mansioni di amministratore
di sistema riveste una notevole importanza, costituendo una delle scelte fondamentali che,
unitamente a quelle relative alle tecnologie, contribuiscono a incrementare la complessiva sicurezza
dei trattamenti svolti, e a che pertanto la valutazione delle caratteristiche soggettive e I'attribuzione
delle funzioni di amministratore di sistema deve avvenire previa valutazione delle caratteristiche di
esperienza, capacita e affidabilita del soggetto designato, il quale deve fornire idonea garanzia del
pieno rispetto delle vigenti disposizioni in materia di trattamento, ivi compreso il profilo relativo
alla sicurezza e rammentando che vi sono alcuni reati previsti dal codice penale per i quali il
rivestire la funzione di amministratore di sistema costituisce una circostanza aggravante (abuso
della qualita di operatore di sistema nell'accesso abusivo a sistema informatico o telematico - art.
615 ter c.p. - o di frode informatica - art. 640 ter c.p. -, oppure per le fattispecie di danneggiamento
di informazioni, dati e programmi informatici - artt. 635bis e ter c.p. - e di danneggiamento di
sistemi informatici e telematici - artt. 635-quater e quinques);

CONSIDERATO che i profili professionali ICT impiegati in attivita di back office difficilmente
trovano riscontro nei contratti stipulati dalla Pubblica Amministrazione e pertanto nella
valutazione per l'affidamento dellincarico verranno adottate le linee guida del CNIPA sulla
qualita dei beni e dei servizi ICT per la definizione ed il governo dei contratti della Pubblica
Amministrazione ‘Manuale operativo - Dizionario dei profili di competenza per le professioni ICT”
che prevede che 1 profili di competenza siano definiti sulla base del modello europeo per la
certificazione di figure professionali ICT EUCIP (European Certification of Informatics
Professionals).
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Rende noto

che intende procedere all’affidamento dell'incarico di Amministratore di Sistema cosi come
previsto dal succitato provvedimento del Garante della Privacy del 27 novembre 2008 (G.U. n.
300 del 24 dicembre 2008 “Misure e accorgimenti prescritti ai titolari dei trattamenti
effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di
amministratore di sistema”, per un anno dalla data di conferimento dell'incarico

Oggetto dell’incarico:

Amministratore di sistema ai sensi del provvedimento del Garante della Privacy del 27 novembre
2008 (G.U. n. 300 del 24 dicembre 2008 per i trattamenti svolti internamente all’Istituto o da essa
operati le cui specifiche sono richiamate nella versione corrente del Documento Programmatico
sulla Sicurezza del quale si puo prendere visione.

Specificatamente e limitatamente a tale contesto i compiti consistono in:

e assicurare la custodia delle credenziali per la gestione dei sistemi di autenticazione e di
autorizzazione in uso in istituto;

o predisporre e rendere funzionanti le copie di sicurezza (operazioni di backup e recovery)
dei dati e delle applicazioni;

e predisporre sistemi idonei alla registrazione degli accessi logici (autenticazione
informatica) ai sistemi di elaborazione e agli archivi elettronici in qualita di
“amministratore di sistema; tali registrazioni (access log) devono avere caratteristiche di
completezza, inalterabilita e possibilita di verifica della loro integrita adeguate al
raggiungimento dello scopo di verifica per cui sono richieste.

e Predisporre o procedere annualmente alla revisione del DPS (Documento programmatico
di sicurezza) cosi come previsto dal D.Lgs 196/03

Requisiti:
Possono presentare domanda figure professionali in possesso di:

e titolo di studio adeguato (Diploma di laurea in Scienza dell'Informazione, Ingegneria) e
iscrizione al relativo Albo/Ordine con documentata esperienza professionale in ambito

ICT;

e certificazione professionale, ai sensi della linee guida del CNIPA, EUCIP o
equivalente;

e documentata esperienza nello svolgimento di analoga mansione presso pubbliche
amministrazioni;

¢ documentata esperienza di attivita nel’ambito dell’applicazione del D.Lgs. 30 Giugno
2003, n.196 “Codice in materia del trattamento dei dati”
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Modalita di presentazione della domanda e documentazione da allegare

La domanda di presentazione della candidatura dovra pervenire entro e non oltre il 10 Marzo
2010 mediante raccomandata RA o posta elettronica certificata unitamente a:

o documentazione o dichiarazione sostitutiva comprovante gli incarichi espletati negli
ultimi 5 anni, nonché l'esperienza e la capacita maturata, con particolare riferimento
alla materia oggetto del presente avviso, con indicazione dell’ente affidatario, e se lo
stesso e stato svolto individualmente o in collaborazione con altri soggetti;

e importo stimato dell’incarico ( IVA e Cassa Prestazioni escluse);

e curriculum professionale

Criteri per 'affidamento dell'incarico

e [affidamento dell'incarico avverra, nel rispetto dei principi di non discriminazione,
parita di trattamento, proporzionalita e trasparenza, sulla base prioritariamente della
verifica delle esperienze e capacita professionale acquisita per aver svolto incarichi
analoghi a quello da conferire (curriculum professionale);

A parita di requisiti saranno considerati 1 criteri del compenso professionale;

e L’aggiudicazione potra avvenire anche in presenza di una sola offerta valida.

In caso di rinuncia dell’'aggiudicatario, ci si riserva la facolta di procedere
all’affidamento seguendo l'ordine della graduatoria approvata dal Responsabile di
procedimento.

¢ Ad insindacabile giudizio della commissione valutante, I'Istituto potra non aggiudicare
Iincarico a nessuno dei partecipanti alla selezione, oppure riservarsi di aggiudicare
singole prestazioni a vari professionisti costituendo un gruppo di lavoro ad hoc.

Udine, 27 Febbraio 2010

Il Dirigente Scolastico
Arch. Arturo Campanella



